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前  言 

本文件按照 GB/T 1.1-2020《标准化工作导则 第 1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由电信终端产业协会提出并归口。 

本文件起草单位：中国信息通信研究院、百度在线网络技术（北京）有限公司、联想（北京）有

限公司、郑州信大捷安信息技术股份有限公司、四川长虹电子控股集团有限公司。 

本文件主要起草人：国炜、徐晓娜、王海棠、唐佳伟、郭建领、李汝鑫、王云浩、刘献伦、刘为

华、康亮、唐博、邓密密、黄德俊。 
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III 

引  言 

在冷链物流全链条过程中，冷链数据可信存证对保证冷链物流安全性具有至关重要的作用。冷链

数据可信存证主要包括冷链物流作业人员和物流作业流程中各类单证票据两大方面。然而，上述两方

面在现有冷链物流过程中均具备很大的安全风险。其中，作业人员的主要安全风险在于作业过程中备

案人员与实际工作人员不符、作业人员人脸等信息采集后的个人信息有效保护等方面；单证票据的安

全风险则主要体现在单证票据缺失、过期、不符、虚假、存储或备份隐患等方面。鉴于上述情况，需

要在冷链物流作业人员的信息备案、身份核定、流程合规等管理层面，以及物流作业流程中各类单证

票据信息的采集、传输、存储、分发、备份、归档等场景中，制定相应的安全技术规范。 

本文件作为冷链可信溯源服务技术系列规范的一部分，旨在对冷链物流过程中涉及到的冷链数据

可信存证进行安全技术规范，包括冷链物流作业人员信息可信要求、作业人员个人信息保护要求、冷

链物流作业流程中各类单证票据信息可信要求。
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冷链物流可信溯源服务技术要求  第 4 部分：冷链数据可信存证 

1 范围 

本文件规定了冷链物流过程中涉及到的冷链数据可信存证规范，包括冷链物流作业人员信息可信

要求、作业人员个人信息保护要求、冷链物流作业流程中各类单证票据信息可信要求。 

本文件适用于冷链物流行业规范冷链数据可信存证。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。 

GB/T 28577-2012  冷链物流分类与基本要求 

GB/T 35273-2020  信息安全技术 个人信息安全规范 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

冷链物流  cold chain logistics 

以冷冻工艺为基础、制冷技术为手段，使冷链物品从生产、流通、销售到消费者的各个环节中始

终处于规定的温度环境下，以保证冷链物品质量，减少冷链物品损耗的物流活动。 

[来源：GB/T 28577-2012，定义3.4] 

3.2  

作业人员  operation personnel 

参与冷链物流作业的操作人员。 

3.3  

个人敏感信息  personnel sensitive information 

一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或

歧视性待遇等的个人信息。 

注：个人敏感信息包括身份证件号码、个人生物识别信息、银行账户、通信记录和内容、财产信息、征信信息、

行踪轨迹、住宿信息、健康生理信息、交易信息、14岁以下（含）儿童的个人信息等。 

[来源：GB/T 35273-2020，定义3.2] 

4 概述 
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4.1 要素 

冷链数据可信存证涉及的要素包括作业人员信息、单证票据。 

a) 作业人员信息指作业人员的人脸信息、行为视频等； 

b) 单证/票据包含作业人员身份证、从业资格证、驾驶证；承运商营业执照、冷链物流道路运输

许可证、车辆行驶证；商品仓单、检验检疫证、运单、清关单据、温度单据等。 

4.2 安全风险 

冷链数据可信存证面临安全风险如下： 

a) 作业过程中备案人员与实际作业人员不符； 

b) 作业人员个人信息泄露； 

c) 单证/票据缺失、过期、不符、虚假； 

d) 单证/票据在存储或备份过程中遭泄露、篡改、非法访问。 

5 安全要求 

5.1 作业人员信息可信要求 

5.1.1 作业人员信息备案 

    作业人员信息备案应符合如下要求： 

a) 作业人员备案信息应具备唯一标识； 

b) 备案信息的收集应符合业务所需的最小必要原则； 

c) 备案信息应进行去标识化处理，对个人敏感信息应进行加密存储； 

d) 应具备备案信息访问验证机制，同时应对个人敏感信息进行访问权限控制； 

e) 备案信息进行转移时，应采用密码技术，以保证备案信息的机密性、完整性。 

5.1.2 作业人员信息一致性核验 

    作业人员信息一致性核验应符合如下要求： 

a) 应具备作业人员身份认证核验机制，保证实际作业人员与备案信息的一致性； 

b) 作业人员应仅能查看本人的相关作业信息。 

5.2 作业人员个人信息保护要求 

对作业人员个人信息进行处理时，应符合GB/T 35273-2020中的要求。同时还应符合如下要求： 

a) 作业过程中，采集作业人员个人信息的类型应与实现服务业务功能有直接关联； 

b) 作业过程中，采集作业人员个人信息的频率应是实现服务业务功能所必需的最低频率，或向

作业人员明示同意的频率； 

c) 应对采集到的作业人员个人信息进行去标识化处理，应加密存储作业过程中采集到的作业人

员个人敏感信息； 

d) 对作业过程中采集到的作业人员个人信息，应采取如基于角色或基于任务的访问控制策略，

防止非授权访问、篡改、删除、伪造； 

e) 作业过程中进行作业人员个人信息采集的设备，应采用设备锁等方式，防止向第三方暴露硬

件外部接口； 
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f) 转移采集到的作业人员个人信息时，应使用安全通道或数据加密等方式，保证所转移数据的

安全性、完整性及正确性； 

g) 采集设备对采集的作业人员个人信息进行离线存储时，应设置最小必要存储期限，超过期限

应进行清除。 

5.3 单证/票据信息可信要求 

5.3.1 真实性 

    应采用一定的机制保证单证/票据信息的真实性： 

a) 单证/票据信息应具备唯一标识； 

b) 应具备单证/票据信息符合性核验策略。 

5.3.2 有效性 

    应采用一定的机制保证单证/票据信息的有效性： 

a) 应具备单证/票据有效期核验策略，能进行逾期提醒； 

b) 应具备单证/票据完备性识别机制。 

5.3.3 存储和转移 

    单证/票据信息在存储和转移时，应符合如下要求： 

a) 对涉及作业人员个人、公司相关资质证件信息的单证/票据，应进行去标识化处理，对涉及个

人敏感信息的单证/票据应进行加密存储； 

b) 对单证/票据信息进行转移时，应采用数字签名等鉴权机制，保证其完整性； 

c) 对单证/票据信息进行转移时，应采取加密手段，确保其机密性。 

5.3.4 访问控制 

    单证/票据信息应具备一定的访问控制机制： 

a) 应具备单证/票据信息访问控制机制，防止非授权访问、篡改、删除、伪造； 

b) 应根据服务范围或服务对象设置最小所需单证/票据访问权限。 

5.3.5 日志记录与审计 

应对查询导出单证/票据的操作进行记录和监控审计，及时发现异常操作。 
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